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- vorwort

Liebe Kolleginnen und Kollegen,

ﬁ‘:‘ v zum Zeitpunkt, als die LAG Lokale Medienarbeit NRW Anfang des Jahres
- das Projektkonzept fur die Workshopreihe ,Soziale Netzwerke - Chancen
J "H - fur Identitdtsentwicklung, soziale Integration und Partizipation“ ent-
.-"1 : wickelte, spielten die Sozialen Netzwerke bei Jugendlichen bereits eine
f / wichtige Rolle in ihrem Lebensalltag. Eine beschleunigte Entwicklung

durchlebt zurzeitinsbesondere Facebook, das in Deutschland in den letzten Monaten um ca.
sieben Millionen Nutzer auf ca. 21 Millionen angewachsen ist. Es sind der Schneeballeffekt

und die permanente Medienprdsenz des Namens, die Facebook zu einem Big Player in der Medi-
enbranche - neben Google, Microsoft, Apple und anderen machten.

In der Erwachsenenwelt und im medienpddagogischen Sektor wird das Thema der Sozialen
Netzwerke oft mit Blick auf die Risiken behandelt. Zu Recht werden Themen des Datenschutzes
(Verlust von Privatsphdre, Kontrolle der persénlichen Daten), Mobbing, Verletzung von Person-
lichkeitsrechten und Urheberrechten aufgegriffen und medienpddagogisch behandelt. Das
peinliche Saufgelage-Foto wird dabei gern als Beispiel fir mégliche negative Folgen des Online-
Handelns herangefihrt. Nicht selten muss man aber auch feststellen, dass ein kompetenter
Umgang mit neuen Mediennutzungsmoglichkeiten eine grofle Herausforderung fur erwachse-
ne Nutzer darstellt. Vielfach fehlt an dieser Stelle das ,Insider-Wissen®

Im Hinblick auf unser Thema gibt es interessante Ergebnisse in der gerade neu veroffentlichten
JIM-Studie 2011. Das Internet nutzen Jugendliche vor allem, um mit anderen zu kommunizieren.
Das mit Abstand beliebteste Soziale Netzwerk ist Facebook. In den vergangenen zwdélf Monaten
hat sich der Anteil der Facebook-Nutzer fast verdoppelt (2010: 37%; 2011:72 Prozent), der Anteil
des einstigen Marktfihrers SchilerVZ hat sich hingegen fast halbiert (53%/29%).

Beim heiklen Thema Datenschutz im Internet glauben viele, gut informiert zu sein. Das Handeln

im Alltag sieht jedoch oft auch anders aus, und jeder Finfte hat keinerlei Vorstellung, was mit
den Daten in den Sozialen Netzwerken geschieht.

vorwort -

Gemeinsam mit vier Mitgliedern der LAG Lokale Medienarbeit NRW wurden die Workshops
durchgefuhrt. Neben der Referentin und den Referenten wurden auch Jugendliche aus den
Einrichtungen eingeladen. Dabei sollte das Augenmerk nicht ausschlieRlich auf die Gefahren
des Web 2.0 und der Sozialen Netzwerke gelenkt werden. In allen Workshops wurden ausfihr-
lich auch die Chancen, die das Web 2.0 und die Sozialen Netzwerke mit sich bringt erortert. Alle
Referenten zeigten eine Fille an praktischen Ideen, die die Kolleginnen und Kollegen fir ihre
praktische Jugendmedienarbeit vor Ort mitnehmen konnten.

Die vorliegende Publikation fasst die Diskussionen in den vier Workshops zusammen. Unsere
Referenten haben der LAG LM fiir die Dokumentation ihre Screenshots mit textlichen Erganzun-
gen zur Verflgung gestellt. Dartiber hinaus haben wir die allerwichtigsten Links und Hinweise
zu Materialen zum Thema zusammengetragen.

Die Dokumentation erhebt keinen Anspruch auf eine allumfassende Abhandlung zu dem The-
ma Soziale Netzwerke. Ergdnzend verweisen wir an dieser Stelle auf die Arbeit der Kolleginnen
und Kollegen von klicksafe, wo auf deren Webseite Sie ein hervorragendes Material vorfinden
werden.

Wir wirden uns freuen, wenn wir lhnen mit dieser Lektire und dem Workshopangebot eine
hilfreiche Unterstitzung bei Ihrer Jugendmedienarbeit vor Ort sein konnten.

Arnold Hildebrandt
Fachreferent und Projektleiter



Sind Sieauch in Sozialen Netzwerken?

An vier Standorten in NRW haben Medienpadagoglnnen und Fachleute
zusammen mit Interessierten aus Schulen, Jugendeinrichtungen und
Behorden tber die Chancen zur Identitdtsentwicklung, sozialen Integration
und Partizipation in Sozialen Netzwerken diskutiert.

ie unterschiedlichen Positionen und
Ergebnisse der Diskussionen sind an
dieser Stelle zusammengefasst, um ei-
nen Einblick in die Veranstaltungen zu geben
und Moglichkeiten des Umgangs mit Sozialen
Netzwerken in der Praxis vorzustellen,

Was sind Soziale Netzwerke genau? Welche
Dinge gibt es zu beachten und welche Potenzi-
ale gibt es, sie in der Jugendarbeit zu nutzen?
Diese Fragen wurden in den Workshops in
Witten, Remscheid, Bocholt und Minster
diskutiert.

Hintergriinde und Begriffe

Das Internet hat sich in den vergangenen
Jahren stark gewandelt. Die Zeiten, in denen
Inhalte von wenigen elitdren Insidern erstellt
wurden und nur wenige Nutzerinnen und
Nutzer Zugang zum Internet hatten, sind
vorbei. Heute stellt das Internet ein Netzwerk
dar,indem jeder nicht nur Inhalte empfangen,
sondern auch selbst Inhalte schaffen kann, die
fir die breite Masse verfiigbar sind. Es ist ein
neues Internet, das ,Mitmach - Internet® auch
Web 2.0 genannt, entstanden.

Erstmalsist der Begriff Web 2.0im Jahre
2004 bei einem vom Verleger Tim O’ Reilly
ausgetragenem Kongress in den USA aufge-
kommen. Die Nutzung sowie das Erstellen von
Inhalten istim Web 2.0 deutlich vereinfacht
worden. Der heutigen Jugend ist es quasi in
die Wiege gelegt, ganz selbstverstdandlich mit
dem Internet umzugehen und mit relativ ge-
ringem Aufwand Inhalte zu veroffentlichen.

Skepsis auf Seiten der Erwachsenen

In den Workshops hat sich herausgestellt, dass
das Internet fur viele Erwachsene eine immer
noch eine fremde Welt ist. Dieses Fremdsein
sorgt bei den dlteren Nutzerinnen fir Ableh-
nung und besondere Vorsicht. Es ist viel disku-
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tiert worden und der alte Satz: ,Wir sind friher
auch ohne Computer, Internet und TV ausge-
kommen und aus uns ist dennoch was gewor-
denistin jedem Workshop gefallen. Dennoch
ist jeder Teilnehmende davon Uberzeugt, dass
das Web 2.0 sowie die Sozialen Netzwerke eine
Vielzahl an positiven Eigenschaften mit sich
bringen. Wenn auch bei vielen Erwachsenen
ein hohes (technisches) Wissensdefizit vorliegt
und die Jugend hier weit voraus ist, gibt es
Bereiche, in denen Kinder und Jugendliche
Unterstitzung brauchen.

Datenschutz

Oftmals geht der Nachwuchs zu naiv mit den
eigenen Daten um, ,postet“vorschnell und
untberlegt Informationen, die nicht fir die
breite Masse gedacht sind. Es ist wichtig, dass
Kinder und Jugendliche ihre Erfahrungen

‘

im Netz sammeln, zumal diese Fahigkeiten

in der Berufswelt gefragt sind, sogar schon
eine Grundvoraussetzung fur eine Vielzahl
an Berufen darstellen. Dennoch kann ein
falscher Umgang mit Online-Angeboten wie
Facebook, SchiilerVz, YouTube und Knuddels
auch Probleme mit sich bringen. Es werden
Informationen ins Netz gestellt, die nur an ei-
nen ganz kleinen Kreis gerichtet sind, aber fr
immer im Netz gespeichert bleiben und unter
Umstdanden auch von potenziellen Arbeitge-



- diskussion

bern eingesehen werden kénnen. Gerade die
Sozialen Netzwerke haben das Web 2.0 erst so
populdr werden lassen. Mittlerweile zahlen
Facebook, MySpace, YouTube, und Schilervz
hierzulande zu den meistbesuchten Internet-
seiten. Waren es bei Facebook Anfang 2011
noch ca. 14 Mio. Nutzer in Deutschland, sind
es Ende 2011 schon rund 21 Mio. Nutzer. Das
heilt, jeder vierte Deutsche hat einen Account
bei Facebook, aber was ist Facebook genau
und was macht gerade fir Jugendliche den
Reiz aus, das Netzwerk zu nutzen?

Soziale Netzwerke - eine Einordnung

Das Angebot an Sozialen Netzwerken ist mitt-

lerweile sehr umfangreich. Generell kann hier

zwischen vier Ausrichtungen der Communitys
unterschieden werden:

I Allgemeine Soziale Netzwerke: Dazu zdhlen
Facebook, MySpace und Schilervz.

I Medien-Netzwerke: Nutzerinnen laden auf
diesen Plattformen eigene Videos oder Fotos
hoch bzw. schauen sich diese von anderen
Nutzerlnnen an. Die gréRten Anbieterin
Deutschland sind YouTube fir Videos und
Flickr fir Fotos.

I Job-Netzwerke: Hier steht der berufliche
Austausch im Mittelpunkt. Das bekannteste
istXing.

Neben diesen drei Hauptgruppen gibt es zudem
eigene Netzwerke fur bestimmte Zielgruppen:
Zu nahezu jedem Thema werden im Internet spe-
zielle Foren und Blogs angeboten, die auf eine
sehrenge Zielgruppe zugeschnitten sind.

Trotz der Vielzahl an Netzwerken sind die
meisten Jugendlichen und Kinder bei Face-
book und SchilervZ angemeldet. Daher wer-
denim Weiteren auch diese beiden Netzwerke,
stellvertretend fur die anderen Plattformen,
ndher beschrieben. Obwohl die Betreiber der
Netzwerke ein Eintrittsalter vorgeben (Face-
book ab 13 Jahre, SchilervZ ab 11 Jahre), findet
eine Kontrolle des wirklichen Alters seitens
der Betreiber nicht statt.

Facebook

Glaubt man den Zahlen des Betreibers, ist
Facebook mit rund 200 Millionen Nutzern
weltweit und 21,4 Mio. Nutzern in Deutschland
das grofte Soziale Netzwerk. Das Netzwerk
spricht tendenziell eher Erwachsene und dl-
tere Jugendliche an. Die Vielfalt an Angeboten
macht das Netzwerk so interessant. Nutzer
konnen sich vernetzen, sich im Chat austau-
schen, Nachrichten bei einzelnen Kontakten
hinterlassen und ihren Beziehungsstatus
»posten“ Neben den Hauptfunktionen bietet
diese Plattform viele weitere Angebote, wie
das Einbinden von Videos und Fotos sowie
die Nutzung von Spielen, den so genannten
Online-Browsergames.

Damit ubt Facebook gerade auf Jugend-
liche eine Faszination aus, die fr viele
Erwachsene nicht nachvollziehbar ist. Dies
beruht mitunter auf Unwissenheit seitens der
Erwachsenen, welche Funktionen die Jugend-
lichen nutzen. Was Jugendliche selbst von
Facebook halten, haben sie bei einer Umfrage
in der Medienwerkstatt der Freizeitanlage Aa-
See in Bocholt verraten.

Dies sagen Jugendliche zu Facebook:

Keily, 14: ,ich finde es toll, weil ich mich da mit
meinen Freunden unterhalten kann. Was mir
nicht gefallt, ist, dass viele Leute auch unnéti-
ge Sachen reinschreiben, wie: Ich geh Kaffee
trinken und zwei Stunden spdter: Mein Kaffee
ist leer.”

Sandro, 14: ,Ich finde Facebook toll, weil man
da nicht immer zu anderen Freunden hinlau-
fen muss, sondern da mit ihnen chatten kann.“

Jan Lukas, 13:,,/ch halte Facebook fir sehr ge-
fahrlich, weil da Daten ins Netz kommen und
diese auch andere Leute sehen kénnen.“

Pascal, 15: ,In Facebook schreibe ich mit
Freunden und poste halt was, was halt so
grade abgeht bei mir, ob ich halt eine Party
mach oder so, damit die auch wissen, ob die
kommen wollen. Ich halte Kontakt mit Freun-
den, die vielleicht nicht grade so in der Ndhe
wohnen. Ich treffe neue Freunde da, das ist
auch wichtig fir mich.

Was ich nicht so gut finde ist: Manche schrei-
ben daalles rein was niemanden interessiert
wie, ich geh schlafen oder ich trinke eine Tasse
Kaffee. Ich mein, wen interessiert das.”

Pia, 12: ,,/ch halte gar nichts von Sozialen Netz-
werken, weil da wird alles geschrieben was
total unnétig ist, wie: Ich geh jetzt duschen
oder so. Wenn man sich mit Freunden treffen
will, kann man auch telefonieren.”

Natalie, 13: ,ich finde Facebook sehr gefahr-
lich, weil, wenn man dort Bilder reinstellt,
bekommt man die spdter nicht mehr aus dem
Netz und die Arbeitgeber kbnnen das sehen.
Das ist doof.”
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»Ich finde Facebook cool,

weil man da fiir das Chatten

nichts bezahlen muss.“

Laura, 13

Frederike, 16: ,/Ich benutze Facebook jeden
Tag, meistens so 2-3 Stunden. Ich schreibe
dort mit Freunden und wir reden dort (ber die
Schule oder welche Party in den ndchsten Ta-
gen steigt. Mich nervt an Facebook, dass ganz
viele da Uber ihre Probleme schreiben und nur
um Aufmerksamkeit zu erregen und von den
anderen zu héren: Ach du armes Kind und du
tust mir ja total leid und das ist manchmal
echt doof.”

Um ein besseres Verstdndnis dartber zu erlan-
gen, wie Jugendliche bei Facebook und Co. in
Kontakt treten, sind nachfolgend die Kern-
funktionen von Facebook ndher beschrieben.
Diese Funktionen finden sich auch in anderen
Sozialen Netzwerken in gleicher oder leicht
abgewandelter Form wieder.
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Die Kernfunktion: Kontakte kniipfen

Ein Grundgedanke ist es, mit Mitschilerinnen

und Freundinnen aus der realen Welt auch

online befreundet zu sein. Unterstitzt wird
diese Kommunikation durch:

I Interne Nachrichtenfunktionen: Diese sind
vergleichbar mit der altbekannten E-Mail,
bieten dartber hinaus allerdings den Vorteil,
dass kein Offline-Mailprogramm benotigt
wird, sodass man von jedem PC Nachrichten
senden und empfangen kann und zudem
immer nur auf einer Plattform angemeldet
sein muss.

I Statusmeldungen: In kurzen Sdtzen, dhn-
lich einer SMS, werden aktuelle Tdtigkeiten,
Gedanken oder Befindlichkeiten mitgeteilt.
Dieser Status ist dann sofort fur alle virtuel-
len ,Freunde”sichtbar. Besonders Banalitd-
ten, wie sie im realen Smalltalk weitergege-
ben werden, werden so ,gepostet”

I Pinnwandeintrdge: Neben der Newsseite
wird auch eine Pinnwand auf der eigenen
Profilseite angeboten. Diese unterscheidet
sichin Bezug auf die Nutzungsmoglich-
keiten nur wenig von der Newsseite. Der
wesentliche Unterschied liegt eher bei der
Nutzung. Hier werden eher GriRe und ,teil-
private“ Meldungen verdffentlicht. Ebenso
kénnen diese Meldungen nur gelesen wer-

den, wenn man explizit auf das entsprechen-

de Nutzerprofil klickt. Es ist vergleichbar mit
einem Gdstebuch.

Schiilervz

Bei SchilerVZ handelt es sich ebenfalls um
ein Soziales Netzwerk, welches seitens der
Funktionen denen von Facebook sehr nahe
kommt. Der wesentliche Unterschied liegt in
der Zielgruppe. Ist Facebook hauptsdchlich
fur die Zielgruppe ab 18 angelegt worden,
ist SchulervZ, wie der Name schon vermuten

lasst, fur Schilerinnen ab 11 Jahren gedacht.
Ein weiterer Unterschied bestehtin der Sicher-
heit des Netzwerks. Um einen Account, also
ein Nutzerprofil, anlegen zu kénnen, bedarf es
hier nicht einer simplen Anmeldung, sondern
einer speziellen Einladung eines Freundes,
welcher bereits bei SchilerVZ registriertist.
Diese Funktion wurde primdr zum Schutz
eingefiihrt, um damit die Zielgruppe der
Plattform zu erreichen. Erwachsene, vor allem
Erwachsene mit kriminellen Absichten, sollen
so ausgeschlossen werden. Diese Sicherheits-
funktion wird von vielen Teilnehmerinnen als
sehrsinnvoll eingeschdtzt. Sieist allerdings
nur sinnvoll, wenn sich alle Nutzenden auch
an diese Regel hdlt. Im Rahmen der Workshops
ist dies genauer untersucht worden. Das Er-
gebnis dieser Untersuchung hat ergeben, dass
diese sinnvolle Einstellung nur einen beding-
ten Nutzen hat. Rund 28 Teilnehmer der Work-
shops haben einen Account bei SchulervZ. Sie
sind eingeladen worden von Kindern aus ihrer
Schule, ihrer Einrichtung, oder waren bereits
registriert, bevor diese Sicherheitsfunktion
eingefiihrt wurde.

Ein weiterer Unterschied liegt in der
Betreuung der Plattform seitens der Betreiber.
Der Betreiber bietet Nutzern von SchilervVz
die Option, Beitrdge und Personen zu melden,

wenn eine Straftat potenziell erkennbar ist.
AuRerdem wird das Netzwerk moderiert. Das
bedeutet, im Hintergrund werden Beitrage
vom Betreiber gelesen, Fotos gesichtet und

im Zweifelsfall geléscht. Dies ist eine Sicher-
heitsfunktion, die von den Nutzern nicht
bewusst wahrgenommen wird und auch trotz
Softwarefiltern, welche auf bestimmte Worter
reagieren, nur bedingt funktioniert. Die Aktivi-
tdten in dem Netzwerk Uberschreiten schnell
die Kapazitaten des Betreibers. Dennoch wird
diese Funktion seitens der Workshopteilneh-
merinnen als sehr sinnvoll angesehen. Viele
Teilnehmerinnen haben von eigenen Erfahrun-
gen berichtet und sind mit der Reaktionszeit
des Betreibers zufrieden. Diese Sicherheits-
funktion besteht bei Facebook nicht. Es kén-
nen Beitrdge und Personen gemeldet werden,
aberim Hintergrund werden keine Beitrage
seitens des Betreibers gelesen. Auch die Re-
aktionszeit seitens Facebook ist oft kritisiert
worden.

Wo liegt die Faszination
fiir die Jugendlichen?

Nachdem die Grundlagen der Sozialen
Netzwerke gekldrt waren, ist man in den Work-
shops genau dieser Faszination nachgegan-
gen und Uberlegte sich, welche Bedurfnisse
die jungen Nutzerinnen und Nutzer haben.

Bedirfnisse wie Kontaktpflege, der
Wunsch nach Anerkennung und die Neugierde
nach Informationen aus dem Freundeskreis
haben den grolRten Stellenwert. Es stellt sich
also heraus, dass die Grundbedirfnisse in den
Generationen gleich geblieben sind, nur die
Art, diese zu decken, hat sich gedndert.

Musste man vor zehn Jahren noch auf den
ndchsten Schultag warten, um sich mit Allen
Uber das Neueste austauschen zu kdnnen,
reicht heute ein schneller Blick auf den PC,
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oder noch schneller, ein Blick auf das Smart-
phone, um tber alles informiert zu sein. Selbst
die ldole haben ein Account und posten dort
ihre neuesten Werke. Den Jugendlichen wird
so vermittelt, noch naheran ihrem Idol zu
sein. Esist sogar moglich, mit seinem Idol
befreundet zu sein. Auch der Wunsch nach
Anerkennung und Bestdtigung wird durch
die Erstellung eines Profils in einem Netzwerk
oft befriedigt. Die Jugendlichen kénnen ihr
Profil individuell gestalten, Fotos und Videos
implementieren und alle Highlights ihres
Lebens schnell mitteilen. Es entwickelt sich
unterdenjugendlichen ein Wettstreit um das
beste Profil.

Was meinen die Erwachsenen?

Die Workshopteilnehmerinnen sind diesbe-
zlglich oft geteilter Meinung gewesen. Es ist
kritisiert worden, dass die Bildschirmzeiten
ldnger wiirden und Jugendliche zu viel Zeit in
dervirtuellen Welt verbrdchten. Sozialkompe-
tenzen, das reale Leben und die Rechtschrei-
bung blieben auf der Strecke. Die Jugend nutze
diese Netze zu hdufig und vernachldssige
dadurch Schule und Sport. Es wirde nur noch
online kommuniziert, ohne auf Gro- und




Kleinschreibung sowie Interpunktion zu
achten. Auf der anderen Seite herrschte die
Meinung, dass das Internet nur einen Zusatz-
kanal darstelle. Vor ein paar Jahren waren es
noch die SMS, die ,verteufelt“wurden, genau
diese Kompetenzverarmung auszuldsen.

Nun seien die Sozialen Netzwerke in dieser
Kritik. Viele Teilnehmerinnen habeninihren
Einrichtungen die Erfahrung gemacht, dass
die Sozialen Netzwerke hauptsdchlich dazu
genutzt werden, sich zu verabreden, Kontakte
zu pflegen und Neuigkeiten auszutauschen.
Demnach dienen die Netzwerke nur als wei-
tere Form des Austauschs. Themen, die online
angesprochen werden, werden im realen
Treffen weiter diskutiert. Bei vielen Jugend-
lichen werden die Sozialen Netzwerke auch
zur Kompensation verwendet. Ganztagsschu-
len und Vereinsleben tragen dazu bei, dass
weniger Zeit dafir genutzt werden kann, sich
zu treffen. Daher wird Facebook als Treffpunkt
gewdhlt, da es dort moglich ist, z.B. Smalltalk
zu fuhren, wahrend die Hausaufgaben erledigt
werden. Es wird demnach zum einen als
zeitsparendes ,Treffen“ genutzt und zugleich
auch aus Bequemlichkeit. Es ist bei dieser
Form des ,Treffens“ egal, wie man gekleidet ist
oder ob die Schminke ausreicht. Jugendliche
haben hier eine zeitsparende, kostenglinstige

und bequeme Art der Kommunikation fir sich
entdeckt.

Zeitersparnis auf Kosten der Privatsphdre
Alle Teilnehmerinnen an allen vier Stand-
orten waren einheitlich der Meinung, dass die
Jugendlichen mit dem Umgang mit Sozialen
Netzwerken weitaus vertrauter sind als die
Erwachsenen. Dennoch achtet ein GroRteil der
Jugendlichen nicht auf die Privatsphdre. Die
Verwendung von Sozialen Netzwerken macht
nur Sinn, wenn man etwas von sich preisgibt.
Das digitale ,Ich“ muss geflttert werden.
Kinder und Jugendliche tun sich dabei
oft sehr schwer, den Wert ihrer persénlichen
Daten richtig einzuschdtzen. Sie (bersehen,
dass nicht nurihre ,Freunde®ihreins Netz
gestellten Daten einsehen kénnen, sondern
potenziell alle Personen im Internet. Eltern,
Lehrer und Padagogen sind daher gefordert,
Kinder und Jugendliche iber unangenehme
Folgen zu informieren und ihnen Tipps zum
sicheren Umgang mit personlichen Daten zu
geben. Diese Tipps konnen sie allerdings nur
weitergeben, wenn sie selbst einmal Uber
mogliche Gefahren und Losungen aufgeklart
werden. Gerade die Sozialen Plattformen, egal
ob Facebook oder Schiilervz, bieten zahlreiche
JFallen®

Freunde

Wie bereits zuvor dargestellt, ist der Begriff
»Freunde“im Internet oftmals ein anderer als
in der realen Welt. Daher ist es ratsam, nur
Personen als ,Freunde“ zu akzeptieren, die
man auch persoénlich kennt. Fir Kinder und
Jugendliche ist es jedoch sehr reizvoll, mog-
lichst viele ,Freunde“zu sammeln. Dabei sind
viele ,Freunde“ nur Freundes Freunde oder
gdnzlich unbekannt.

Statusmeldungen

Beispielsweise bei Facebook werden die
Nutzenden auf der Hauptseite gezielt danach
gefragt: ,Wwas machst du gerade?“ Generell
stellt dies kein Problem dar, wenn man mit
den Grundregeln des Datenschutzes vertraut
ist. Problematisch wird es vor allem, wenn ak-
tuelle Standorte und Bilder gepostet werden.
Bei Smartphones werden diese Standortinfor-
mationen automatisch mitgesendet, wenn sie
nichtexplizit vorab in den Einstellungen des
Gerdts deaktiviert wurden. So wird transpa-
rent, wo sich die Person aufhalt bzw. wohnt.

Bilder werden auch gerne tberall gemacht
und sofort online gestellt. Dabei bedenken
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Kinder und Jugendliche nicht, welche Konse-
quenzen dies haben kann. Im Geschdft wird
ein neuer Bikini anprobiert, fir gut befunden
und schnell noch gepostet. Somit befinden
sich Bilderim Internet, die eventuell jeder ein-
sehen kann. Die Betroffenen sind der Meinung,
diese Bilder kdnnen nur von den Freunden
gesehen werden. Bei einer Freundesliste von
800 ,Freunden“ist allerdings fraglich, ob dies
wirklich die Zielgruppe fir dieses Bild dar-
stellt. Einige Teilnehmerinnen haben bereits
mit diesem Beispiel ihre Erfahrungen gesam-
melt und den Vorschlag eingebracht, dieses
Szenario doch einmal offline zu machen. Das
Bild wird ausgedruckt und von der Person
selbst an die Freunde verteilt. Das Ergebnis ist
sicherlich ein anderes. Auch wenn das Beispiel
so noch nicht stattgefunden hat, ist davon
auszugehen, dass die entsprechende Person
anders handeln und das Bild nicht so freiziigig
verteilen wiirde.

Ahnlich verhalt es sich mit Angaben aus
dem Profil. Online wird mitgeteilt, welches
das Lieblingsbuch, der Lieblingsfilm etc. sind.
Befragt man Schilerinnen und Schilerin der
Klasse, wollen diese die Fragen nicht vor allen
Leuten frei beantworten.

Das Verstdndnis flr personenbezogene Da-
tenistin der Onlinewelt also ein anderes alsin
der realen Welt. Eine Erkldrung dafur kénnte
die Distanz sein. Die Nutzenden sitzen alleine
vor dem PC und sehen die anderen Personen
nicht, demnach fallt es ihm leichter, auf intime
Fragen zu antworten, da er hier kein direktes
Feedback vom Gegeniber zu erwarten hat.
Wie zuvor in der Befragung der Jugendlichen
deutlich wurde, sind sich viele Jugendliche
bewusst, dass nicht allesim Internet gepostet
werden sollte. Sie sind allerdings eher von ba-
nalen Statusmeldungen genervt, weniger von
der Veroffentlichung intimer Daten.
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Online-Games

Alle zuvor angesprochenen Plattformen
bieten auch so genannte Online-Games, auch
bekannt als Browsergames, an. Diese Spiele
sind Applikationen, die es der Nutzerin und
dem Nutzer erlauben, sich die Zeit mit einer
virtuellen Farm oder Stadt zu vertreiben. Diese
Spiele sind mittlerweile beliebter als Konso-
lenspiele.

Nutzerinnen spielen dabei nicht alleine fir
sich, sondern zusammen mit ihren Freunden
aus dem Netzwerk. Bei Cityville zum Beispiel
kdnnen die Nutzerinnen sich eine eigene Stadt
aufbauen. Dabei erhalten sie auch immer Auf-
gaben vom System, die sie erledigen missen,
um weiterzukommen. Wichtig ist dabei auch,
dass der statt seiner Nachbarn (Freunde aus
seiner Freundesliste) besucht werden, um dort
zu helfen.

Im Grunde genommen stellt dies noch kein
Problem dar und wird von den Nutzenden
nichtals Eingriff in ihre Privatsphdre verstan-
den. Doch bereits bei der Zustimmung zur All-
gemeinen Geschdftsbedingung gewdhrt der/
die Nutzende dem Betreiber, dass dieser die
Daten vom Profil fir interne Zwecke nutzen
darf. Damit hat der Anbieter Zugriff auf alle
Daten, Statusmeldungen, Fotos, Links und die
Freundesliste. Diese Daten werden zu Werbe-

zwecken, fir Marktforschung und zum Verkauf
an andere Unternehmen genutzt. Die Spiele
sind groBtenteils kostenlos. Méchte der Nut-
zer aber schneller aufsteigen oder besondere
Gegenstdnde fir seine Onlinestadt erwerben,
muss er dafur bezahlen, mit echtem Geld.

Internet ist Freiheit, und Freiheit
muss gelernt werden

Viele Teilnehmerinnen der Workshops sind
in mindestens einem Netzwerk angemeldet
und haben bereits Erfahrungen mit der hohen
Komplexitdt der Privatsphdreneinstellung ge-
sammelt. In allen vier Workshops ist man sich
einig gewesen, dass die Einstellungen sehr viel
Einarbeitungszeit und Prazision erfordern. Fur
einen Laien ist es kaum moglich, schnell und
einfach einen ausreichenden Schutz der eige-
nen Daten zu erzielen. Oftist in den Veranstal-
tungen auch bemdngelt worden, dass gerade
bei Facebook zu Beginn alle Privatsphdrenein-
stellungen deaktiviert sind. Zudem kommen
hdufig neue Funktionen hinzu, iber die der/
die Nutzerin nicht informiert wird, welche
abereine erneute Anpassung der Einstellung
erfordern. Gerade an diesem Punkt ist es
wichtig, dass Eltern, Lehrer und Erzieher die-
ses Thema mit den Kindern und Jugendlichen
bearbeiten. Wenn es fir Erwachsene schon

kompliziertist, fir ausreichenden Schutz zu
sorgen, istes fir Kinder und Jugendliche noch
einmal deutlich schwieriger. Hinzu kommt,
dass Kinder nicht mit der Rechtslage vertraut
sind und z.B. nicht wissen, dass sie Rechte am
Bild abtreten, wenn sie dieses im Netzwerk
online stellen. Demnach hat der Betreiber die
Moglichkeit, dieses Bild fir eigene Zwecke zu
nutzen oder zu verkaufen.

Ein gutes Hilfsmittel bietet die Website
klicksafe.de. Hier finden Erwachsene sowie
Kinder zahlreiche Hilfestellungen zur richti-
gen Einstellung des Accounts und der Privat-
sphdre. Die Betreiber von klicksafe.de missen
die Anleitungen allerdings regelmdlig Uberar-
beiten. Das Netz ist schnelllebig.

Aus ,,Freunden“ kdnnen

einmal Feinde werden

Cybermobbingist ein Thema, dasin den
letzten Jahren die Medienpddagogik und die
Offentlichkeit stark beschaftigt. Mobbing hat
es unter Kindern und Jugendlichen immer
schon gegeben, durch das Internet hat es
allerdings neue Dimensionen erreicht. Im
Vergleich zum herkémmlichen Mobbing ist
Cybermobbing oft ein zusdtzliches Mittel. Es
ist zeit-und ortsunabhdngig, verbreitet sich
viel schneller und ist oft mit einer Anonymitdt
der Tdterlnnen verbunden. Daherist esauch
fir AuBenstehende, wie Eltern und Lehrerin-
nen, undurchschaubarer und wird oftmals
nicht oder sehr spdt erkannt. Die Tdterlnnen
sitzen an ihrem PC, erstellen veranderte Pro-
file oder posten Inhalte, die das Opfer bloR-
stellen und verletzen. Durch die vermeintli-
che Anonymitdt und die Distanz zum Opfer
sinkt die Hemmschwelle und die Tdterinnen
agieren weitaus intensiver alsin der realen
Welt. Alle Daten und Informationen finden
sie einfach auf dem vollstandig ausgefillten

diskussion -

Profil des Opfers. Viele Taterlnnen werden nie
entdeckt, da die Opfer sich schamen oder aus
Angst schweigen. Weitere Informationen und
hilfreiche Links zum Thema sind im hinteren
Bereich der Dokumentation vertffentlicht.

Soziale Netzwerke vor Ort nutzen

Projekte in Jugendeinrichtungen und Schulen
kdnnen Wissensdefizite minimieren. Einige
Workshopteilnehmerinnen nutzen Soziale
Netzwerke bereits in ihren Einrichtungen. Sie
beschreiben auf dem Profil die Einrichtung
und posten Veranstaltungshinweise.

2Wenn ich Veranstaltungen

bei Facebook poste, erreiche

ich damit mehr Kinder aus
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unserem Haus als mit Flyern.

Workshopteilnehmer

Invielen Einrichtungen wird kein Soziales
Netzwerk eingesetzt. Zu grof sind die Sorgen,
etwas falsch zu machen. Dennoch denken alle
Teilnehmerinnen dariber nach, im Rahmen
eines Projekts zusammen mit den Kindern
bzw.Jugendlichen, ein Profil anzulegen. Diese
Zusammenarbeit kann helfen, Soziale Netzwer-
ke gemeinsam zu entdecken und Standards

fur die Nutzung zu entwickeln. Projektthemen,
wie der Internetfiihrerschein und der Umgang
mit Cybermobbing, kénnen beispielsweise mit
Videos von klicksafe.de oder anderen Anbietern
unterstitzt werden. Mittlerweile gibt es gute
Clipsim Web, die komplexe Sachverhalte alters-
gerecht aufbereiten. Innerhalb der Workshops
kam auch die Idee auf, eigene Videos mit dem
Handy zu erstellen und diese online zu stellen.



Web 2.0 und Jugendmedienarbeit

19. Oktober 2011 | 11.00 - 15.00 Uhr

workshop witten

Kooperationspartner Kulturforum Witten/Kulturbiiro
Veranstaltungsort Kulturforum Witten/Kulturbiiro

Ruhrstr. 86 | 58452 Witten

Referent Tobias Schmélders, Medienpddagoge, K6In

Wenn ich was erleben will

kann ich mich mit Freunden

treffen. Das kann ich aber

auch im Internet”

Die heranwachsende Generation ist eine Ge-
neration, fur die die Medien ein wichtiger und
zugleich selbstverstdndlicher Bestandteil ih-
res Alltags darstellen. Das Internet wird dabei
nicht nurals ein ,neues“ Medium angesehen,
sondern ist gleichbedeutend mit einem Platz,
einem Ort oder Treffpunkt, der sich nicht von
einem Platz in der Realitdt unterscheidet.

Das Web 2.0ist fur Jugendliche vor allem
ein Platz des Austausches. Fragt man die
12- bis 19-Jdahrigen nach den Griinden fir die
Internetnutzung, steht ,Kommunikation“ weit
vor anderen Beschdftigungen wie ,Spielen”
oder ,Informationssuche® (vgl. dazu die JIM-
Studie 2011 unter: http://www.mpfs.de/index.
php?id=225,S.33 ff.). Der Austausch mit Gleich-
gesinnten findet online mittlerweile vor allem
Uber die Sozialen Netzwerke statt. Portale wie
SchilerVZ oder Facebook sind bei Teenagern
beliebt. Nicht zuletzt, weil sich die Betreiber
der Portale genau um solche Zielgruppen
bemihen. Sie stellen einerseits einen Ort zur
Verfligung, an dem Jugendliche reden und

spielen konnen, andererseits tun sie dies, um
damit Geld zu verdienen, viel Geld.

Fragt manin den Jahrgangsstufen sieben
oder acht einer Schule danach, wer bereits ein
Profil in einem der Netzwerke besitzt, bleibt
kaum eine Hand unten. Ganz anders sieht es
aus, wenn man Eltern diese Frage stellt. Sie
sind eher seltenin solchen Netzwerken zu
finden. Grinde dafir gibt es zahlreiche, das
Nutzungsverhalten im Internet bezieht sich
vermehrt auf die Informationssuche und den
Einkauf, der Drang nach Kommunikation ist
ein anderer. Hier wird lieber auf Altbewdhrtes
wie das Telefon zurtickgegriffen. Ein weiterer
entscheidender Faktor ist aber auch die Un-
wissenheit. ,Was passiert mit meinen Daten?
»Wie kann ich mich schitzen?“ Fragen, die
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durchaus berechtigt sind, schaut man sich die
Einstellungsmoglichkeiten der verschiedenen
Plattformen an, kann man dort schnell an die
Grenzen seiner Kenntnisse stolen. Die heran-
wachsende Generation hingegen geht damit
weitaus offener um, sie experimentieren ger-
ne und haben noch nicht das Verstdndnis tber
die Sensibilitdt ihrer privaten Daten. Auch
Einrichtungen der Jugendarbeit sind derzeit
nurvereinzelt mit einer eigenen Profilseite in
den Sozialen Netzwerken vertreten.

Datenschutz

Dass es fiur diese Einrichtungen gute Grin-

de gibt, Gber das eigene Mitmachen (z.B. bei
Facebook) kritisch nachzudenken, steht auRer
Frage: Die Arme der ,Datenkrake Facebook”
beispielsweise reichen weit iber das Portal
selbst hinaus. Es kann nicht sichergestellt
werden, dass die eigenen Angaben im Profil
wirklich geschitzt sind, auch wenn alle Ein-

stellungen in der Privatsphdre vermeintlich
richtig getroffen wurden. Datenschutzin der
digitalen Weltist schon seit Jahren ein viel dis-
kutiertes Thema. Auch die Frage ,Wie gehen
wirim Internet miteinander um?“ stellt sich

- besonders bei Heranwachsenden - manch-

mal erst dann, wenn sich ein Streit online zu
einem Fall von Cybermobbing entwickelt hat.
Wiste Beschimpfungen und Beleidigungen
sind in Chats oftmals an der Tagesordnung.
Kinder wissen sich oft nicht zu wehren und
schamen sich, worunter das Selbstbewusst-
sein leiden kann. Hinzu kommen potenziell
schddliche, altersunangemessene Kontakte
und Inhalte, mit denen Jugendliche in den
Netzwerken konfrontiert werden. Kinder und
Jugendliche kénnen nie ganz sicher sein, wer
sich hinter einem Nickname verbirgt. Erwach-
sene (oftmals pddosexuell veranlagt) schaffen
es immer wieder, ein Vertrauensverhdltnis mit
Kindern und Jugendlichen aufzubauen, um sie
vor einem sexuellen Hintergrund auszufragen
oder ihnen pornografische Bilder zu senden.
In seltenen Fdllen kommt es zu realen Treffen
oder gar zu kdrperlichem Missbrauch. Warum
sollten also Einrichtungen der Jugendarbeit
auf diesen Portalen vertreten sein?

Ideen fiir die Praxis

Diese und weitere Punkte wurden im Rahmen
des Workshops ,Soziale Netzwerke-Chancen
fur Identitatsentwicklung, soziale Integrati-
on und Partizipation“ diskutiert, der am 19.
Oktober im Kulturforum Witten stattfand.
Anldsse flr Diskussionen gab es reichlich:

Die Teilnehmerlnnen (Mitarbeiterinnen von
Einrichtungen der offenen Jugendsozialarbeit,
Lehrerinnen und andere) hatten jeweils ganz
unterschiedliche Einstellungen dazu, wie So-
ziale Netzwerke und Neue Medien allgemein
furihre Arbeitsbereiche nutzbar gemacht
werden konnten und ob sich die Jugendarbeit
Uberhaupt auf dieses Terrain begeben sollte.
Einigkeit bestand darin, dass es wichtig ist,
sich mit den Orten der Lebenswelt heutiger
Jugendlicher zu beschaftigen und dabei ernst-
und wahrzunehmen, dass zu diesen Orten

mittlerweile auch die Sozialen Netzwerke
gehoren.

Entlang der Punkte, die Niels Briggen und
Jurgen Erteltin dem Einleitungsbeitrag ,,Ju-
gendarbeit ohne Social Media? Zur Mediatisie-
rung padagogischer Arbeit“ fur die begleiten-
de Online-Publikation zum merz-Themenheft
JJugendarbeit und social networks® (3/11)
formuliert hatten (einsehbar unter: www jff.
de/merz/dateien/ePublikation_jugendarbeit_
und_socialnetworks.pdf) wurde die zuerst all-
gemein gefihrte Diskussion konkreter. Dazu
trugen auch die ,Beitrdge der Momentaufnah-
me“bei, in denen (einsehbar an gleicher Stelle)
verschiedene Einrichtungen der Jugendarbeit
von ihren Erfahrungen mit den Neuen Medien
berichten. Deutlich wurde: Auf Jugendarbei-
terinnen, die sich dazu entschlieRen, Social
Media furihre Arbeit nutzbar zu machen,
kommen neue Fragestellungen zu. Z.B.: Welche
Mitspracherechte raume ich Jugendlichen
online ein? Wie gehe ich damit um, wenn Kom-
mentare auftauchen, diein Form und Inhalt
sehrzu wiinschen tbrig lassen? Wie trenne
ich Arbeit von Freizeit, wenn ich abends tber

workshop witten -

meinen Facebook-Accountvon Jugendlichen
kontaktiert werde? Welche kreativen Méglich-
keiten bietet mir das Internet?

Auch wenn nicht alle Fragen beantwortet
werden konnten, stand als Fazit des Tages fest:
Es kann fur die Jugendarbeit nur positiv sein,
wenn sie Jugendliche dort abholt, wo sie sich
ohnehin aufhalten - auch online!.

Jugendliche ernstzunehmen

bedeutet dann eben auch, sich

mitihrer virtuellen Lebenswelt

auseinanderzusetzen.

Material fir diese Auseinandersetzung und
gelungene Ansdtze von Jugendarbeit und So-
cial Media finden sich z.B. auf der Linkliste am
Ende dieser Dokumentation.
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Web 2.0 - Fluch oder Segen?

10. November 2011 | 10.00 - 14.00 Uhr
Kooperationspartner Die Welle gGmbH
Veranstaltungsort Die Welle gGmbH

workshop remscheid

Wallstr. 54 | 42897 Remscheid
Referentin Martina Leshwange, Landschaftsverband Rheinland

Haben Sie heute schon

gechattet, ihre E-Mails
gecheckt oder einen Status auf
Facebook gepostet?

Nein? Damit gehéren Sie wohl

zu den ,Silversurfern®

Erwachsene haben ein gdnzlich anderes
Verhdltnis zu den ,Digitalen Medien“ als die
heutige Jugend. Das Internet und vor allem die
Kommunikationswege via Internet und Handy
werden von Erwachsenen weitaus weniger
genutzt.

Das folgende Schaubild und die darunter
zitierten Untersuchungsergebnisse stammen
aus der JIM-Studie 2010. Sie stellen sehr gut
dar, wie Jugendliche die verschiedenen Medi-
en nutzen.

Medienbeschaftigung in der Freizeit 2010
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Meistgenutzte Online Communities 2010
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Haben Eltern vor 10 Jahren noch gemeckert,
wenn die Kinder mit der Taschenlampe unter
der Decke ein Buch gelesen haben, wiirden sie
sich heute freuen, so etwas noch einmal zu
erleben. Die Nutzung von Medien ist vielfalti-
ger geworden. Online-Medien werden immer
interessanter.

Rund 80% der Befragten nutzen ihr Handy
taglich. Dies beinhaltet auch Smartphones.
Auch hierbeiist ein deutlicher Unterschied
in der Nutzung feststellbar. Jugendliche
beschrdanken sich nicht nur auf Telefonie und
SMS, sondern nutzen alle Funktionen, die das
Mobiltelefon zu bieten hat.

Betrachtet man das erste Drittel der Be-
fragungsergebnisse, sieht man, dass, bis auf
Fernsehen, alle Ausprdgungen mit iber 50%
auch Funktionen sind, die heutige Handys und
Smartphones beinhalten.

Auch die tdgliche Nutzung des Internets
stellt fur die Befragten eine Selbstverstdand-
lichkeit dar. Dabei lasst sich nicht mehr
trennen, Uber welches Endgerdt das Internet
genutzt wird. Auch Handys und Smartphones
sind heute internetfahig und durch relativ
glnstige Prepaid Angebote ist es erschwing-
lich auch fur jugendliche aus einkommens-
schwdcheren Haushalten erschwinglich, das
Internet auf dem Mobiltelefon zu nutzen.
Besonders die Sozialen Netzwerke sind sehr
beliebt. Interessant ist dabei, welche Seiten im
Internet bevorzugt werden.

Facebook ist zurzeit unangefochten Markt-
fihrerin Deutschland. Bei der Jugend ist Schi-
lerVZ besonders fur die jingeren Nutzerinnen
beliebt. Der Wechsel von SchiilerVZ zu Face-
book findet im Alter von 16 bis 18 Jahren statt.
Die Faszination fir Soziale Netzwerke wird
mitunter dadurch geweckt, dass Jugendliche

hier eine Vielzahl an kostenglinstigen Kommu-

nikationswegen auf einer einzelnen Plattform

workshop remscheid -

gleichzeitig nutzen kédnnen. Wie vor ein paar
Jahren der Boom mit den SMS zu verzeichnen
war, ist es heute mit Schilervz, Facebook und
Co. Der Vorteil hier, es kann gechattet werden,
es werden Mails geschickt, und es fallen nicht
jedes Mal Gebihren fir eine SMS an. Dari-
ber hinaus bieten diese Plattformen groRen
Gestaltungsfreiraum. Die Nutzer kénnen ihr
eigenes Profil anlegen, mit eigenen Fotos und
Videos zusdtzlich individualisieren und sich so
als Individuum im Netz prasentieren.

Datenschutz
Erkennbarist,auch wenn die Zahlen zwi-
schen 2008 und 2010 etwas schwanken und
im letzten Jahr sogar zuriickgegangen sind,
dassimmer noch viele Nutzerinnen sehr viele
personliche Daten von sich preisgeben. Dies
birgt zahlreiche Gefahren, die die Jugendli-
chen oftmals falsch einschdtzen. Ihnen fehlt
hdufig das Bewusstsein fur intime Daten.
Hinzu kommt die mangelnde Erfahrung. Es ist
»,C00l“ mitvielen Personen befreundet zu sein.
Oftmals sehen die Nutzerinnen dies als Wett-
bewerb an. Dabei denken sie nicht daran, dass
so alleihre Daten im Profil fir den ,Freundes-
kreis“sichtbar sind. Die folgende Grafik ver-
deutlicht, dass viele Jugendliche bereits erste
Erfahrungen mit den Folgen machen mussten.
Allein die Komplexitdt der Privatsphdren-
einstellungen istinvielen Sozialen Netzwer-
ken eine uniberwindbare Hirde und ermég-
licht so anderen Nutzern und Nutzerinnen mit
kriminellen Absichten, die persénlichen Daten
einzusehen und zu missbrauchen. Hinzu
kommt die Freundesliste. Viele ,Freunde® sind
nur Freunde von Freunden oder falschlicher-
weise in die Liste geraten, dennoch haben
diese vermeintlichen Freunde die komplette
Profileinsicht. Schnell passiert es da, dass aus
Freunden Feinde werden.
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Cybermobbing
Bereits 31% der Madchen und 20% der Jungen
mussten dies erleben. Beim Cybermobbing
werden die Daten vom Profil genutzt und z.B.
in einem neu angelegten Profil (Fakeprofil)
verdndert dargestellt. Auch Fotos vom Opfer
des Cybermobbings werden kopiert und in
verdnderter Form online gestellt.

Neben Cypermobbing und Datenklau

bestehen in der Medienwelt noch ganz andere
Gefahren. Onlinegames sind derzeit beliebter

als Konsolenspielen. Erst einmal stellt dies
noch kein Problem dar. Die Spiele werden im
TV und Internet als kostenloser Zeitvertreib
beworben. Die Nutzerinnen missen das ge-
winschte Spiel nicht herunterladen, sondern
findet es auf Spieleseiten oder als Applikation
in den Sozialen Netzwerken. Die Betreiber

verdienen ihr Geld dabei durch Werbeeinblen-

dungen. Mochte Jemand ein Nutzer tieferin
das Spiel eintauchen, muss er bzw. sie dafir
bezahlen. Wenige Klicks gentigen und das
Taschengeld ist weg. Schnell sind Jugendliche
soin eine Abofalle geraten, aus der sie nur
schwer wieder herauskommen.

Fernsehen, Foren und Co.

Wie zu Beginn angesprochen, spielt auch das
Fernsehen als einziges Offline-Medium eine
wichtige Rolle. Der beliebteste TV-Sender

ist zurzeit nicht VIVA oder MTV, sondern Pro

Sieben. Sendungen wie ,Germany's next
Topmodel“erzielen die héchsten Einschalt-
quoten. Vom Fernsehen kiinstlich erzeugte
Idealfiguren sind heute nicht nur bei den
Topmodels zu finden. Selbst Disney macht
nicht halt davor, ein Frauenbild fernab der
Natur zu schaffen. Waren die Protagonistinen
in einem Disneyfilm noch neutral dargestellt,
werden heute die Hauptdarstellerinnen als
»abgemagerte Topmodels“ dargestellt. Somit
wird den kleinen Mddchen schon ein unna-
tlrliches Frauenbild vermittelt. Viele junge
Madchen beginnen sehr friih damit, auf ihre
Figurzu achten. Das Internet bietet zahlreiche
Foren,in denen gleichgesinnte Mddchen und
Frauen zu finden sind. In den Foren unterstit-
zen sich die Nutzerlnnen gegenseitig in ihrem
Vorhaben und tauschen sich aus, welche Diat
am besten funktioniert. Es werden Didtta-
geblcher online gefiihrt, in denen gepostet
wird, was wann gegessen wurde und welche
Ablenkungsmethoden am erfolgreichsten
sind, den Hunger und den Drang nach Essen
zu unterdricken. Ein Beispiel fir ein solches
Forum ist die Elfenwelt.

Diese Foren werden von den Behtrden be-
obachtet, und taglich werden zahlreiche Foren
gesperrt. Leider stellt das Thema Magersucht
auch einen riesigen Markt dar. Viele Foren
haben einen Shop, in dem zahlreiche Utensilien
bestellt werden konnen. Es gibt z.B. Armbander
inverschiedenen Farben zu kaufen. Die Farben
dienen dafir, dass sich Betroffene auch aufer-
halb des Internets erkennen kénnen. Ein wei-
Res Armband zeigt an, dass die Tragerin zurzeit
hungert, ein schwarzes Armband signalisiert
das die Tragerin depressiv ist. Dartiber hinaus
gibtesim Shop unzahlige Produkte, die das Ab-
nehmen erleichtern. Genau dieser Markt sorgt
dafir, dass geldschte Webseiten in kirzester
Zeitan anderer Stelle wieder auftauchen.




Soziale Netzwerke -
Chancen fiir Identitdtsentwicklung,
soziale Integration und Partizipation

10. November 2011 | 9.00 - 13.00 Uhr

workshop bocholt

Kooperationspartner Medienwerkstatt der Freizeitanlage Aa-See

BocholteV.

Stadt Bocholt: Fachbereich Jugend, Familie,

Schule und Sport
Veranstaltungsort Europa-Haus Bocholt

Adenauerallee 59 | 46399 Bocholt
Referent Matthias Felling, Medienpddagoge, Koln

n Sozialen Netzwerken wie SchilerVZ oder

Facebook kann man sich prdsentieren,

kommunizieren, Fotos vertffentlichen,
verlinken und Kontakt aufnehmen. Sie sind fir
heutige Jugendliche so etwas wie die moderne
und interaktive Form von Freundschaftsbi-
chern oder Poesie-Alben.

Soziale Netzwerke werden insbesondere
dazu genutzt, Freunde oder Gleichgesinnte zu
treffen und den Kontakt mitihnen zu halten.
Sie funktionieren vor allem tber die Selbstdar-

stellung ihrer Nutzerinnen. Auf einer Plattform
im Internet erstellen diese ein eigenes Profil
mit moglichst vielen persénlichen Angaben
wie Hobbys, Interessen, derzeitiger Lebens-,
Familien- und Partnerschaftssituation etc.
Sehr beliebt sind auch das Einstellen von Fotos
sowie die Verlinkung von angesagten Videos
und Songs oder anderen Webinhalten. Die
Vernetzung der Mitglieder erfolgt Gber Freun-
deslisten; der Austausch untereinander findet
mittels integrierter Chats, Pinnwdnden auf den
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Heute kommen viele neue Hilismittel hinzu

Etwas urdernshman, mil Freunden metion, TV, Interned, jpderzsi
kommunizieren per Handy, IM, amail, ete,

Freundesdiogue, Spotvenein, Famdie, Communities, W,
wirtuell nke van Freundsn geirannl sein

Aussinandersutzung mit anderan, Tagebuch, Commumnilies,
dalitill online Rollen ausprobleren, spaces, blogs, UGG

Rebalbaen gogen Aulontfilen. Aslson,  sllemirels Fansn” im
Inlgrnetl. per Handy 1. Elern erreichbar sein, VOD

Zaitsctuiten, TV, Aulcritidan, Markern. mil Hondy ks man nie
aligin, Internel, Foren
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Sport, Mode, Handies, § Kontakte im IM, cooler Contend
zum lorwarden, online-Beslenlisten fir Gamer

Profilseiten oder persdnlicher Nachrichten
statt. Vor allem junge Internetanwenderinnen
haben die so genannten Social Communities

wie Facebook oder SchiilerVZ fir sich entdeckt.

Datenschutz

Hinter den vielfdltigen Kommunikations- und
Darstellungsmoglichkeiten in den Communi-
ties lauern auch viele Risiken. Denn Jugendli-
che - aberauch Erwachsene - veréffentlichen
hier meist unbekiimmert sehr persénliche
Daten, ohne sich dartber bewusst zu sein,
dass sie hierdurch digitale Spuren hinterlas-
sen, die mitunter nur schwer zu entfernen
sind. Uber Fotos von Reisen und Partys,
Angaben zu Hobbys und Interessen, Links

zu Videos und Mitgliedschaften in diversen
Gruppen ldsst sich mit wenigen Klicks ein sehr
aussagekrdftiges Profil einer Person erstellen,

Quelle: Circuits of Cool Studie von Microsoft und MTV

das natdrlich auch missbrauchlich genutzt
werden kann: sei es fir Werbezwecke oder
durch die Personalabteilung der Firma, bei der
sich ein/e Nutzerln beworben hat. So kann es
durchaus vorkommen, dass einem Jugendli-
chen, dersichim Chat oder in seinem Profil fir
»~hemmungsloses Besaufen ausspricht, eine
Lehrstelle versagt bleibt. Ein weiteres Prob-
lem der Online-Communities ist die Verbrei-
tung von pornografischen, rechtsradikalen
und anderen jugendgefahrdenden Inhalten
durch einzelne Nutzerinnen. Die Betreiber der
grolen Sozialen Netzwerke haben allerdings
inzwischen ihre Jugendschutzaktivitdten ver-
stdrkt. Jugendschutzbeauftragte kontrollieren
die eingestellten Inhalte und entfernen wenn
notig Fotos und Gruppen oder sprechen Ver-
warnungen gegen Nutzerlnnen aus. Jugendge-
fahrdende Inhalte und problematisches Ver-

halten kénnen auch gemeldet werden. Zudem
wurden die Moglichkeiten ausgebaut, iber
die Einstellungen im Profil die Privatsphdre zu
schitzen. Einige Netzwerke haben einen Ver-
haltenskodex aufgestellt, der das respektvolle
Miteinander regeln soll. Mit diesen MaRnah-
men versuchen die Anbieter unter anderem,
den zunehmenden Problemen des Cybermob-
bings (Beleidigungen und ,Fertigmachen“im
Netz) etwas entgegenzusetzen. Hier werden
oftmals Konflikte aus dem realen Leben in die
virtuellen Gemeinschaften hineingetragen
und damit 6ffentlich gemacht.

Ideen fiir die Praxis

I Peinliche Fotos, Filme und persénliche Infos
haben im Netz nichts zu suchen. Sie verraten
viel iber die eigene Person, kbnnen spdter

den Ausbildungsplatz kosten und generell Ar-

ger bringen. Arbeitgeber durchforsten heute
das Internet, um Bewerber zu tberprifen.

I Gruppenmitgliedschaften teilen anderen
unbekannten Usern eine Menge personlicher
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Informationen. Man sollte auf die Mitglied-
schaftin Gruppen wie ,Saufen bis der Arzt
kommt“etc. verzichten. Diese sind nicht die
beste personliche Werbung. Hassgruppen, in
denen andere gezielt beleidigt werden, sollten
in jedem Fall gemieden werden.

Man sollte sorgsam mit den eigenen Profilda-
ten umgehen. Man sollte nicht Anschrift, Tele-
fon-oder ICQ-Nummern (ICQ ist ein Programm
zum Nachrichtenaustausch in Echtzeit)
verwende. Sie sind nicht nétig, wenn man sich
innerhalb der Community austauscht. Auch
die private E-Mail-Adresse sollte nicht jedem
weiter gegeben werden.

Die Profileinstellungen sollten ,auf privat”
eingestellt werden. Nur Freunde sollten die
Angaben sehen.

Man sollt prifen, ob man die eigenen ,Online-
Freunde“wirklich kennt. um ihnen freien
Zugang zu den eigenen privaten Fotos und
Daten zu gewdhren. Man weild nie, was andere
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Soziale Netzwerke und Social Web: von der
Selbstprdasentation zur aktiven Teilnahme

workshop minster

25. November 2011 | 10.00 - 14.00 Uhr
Kooperationspartner Biirgerhaus Bennohaus
Veranstaltungsort Biirgerhaus Bennohaus

Bennostr. 5 | 48155 Miinster
Referent Johannes Wentzel, Medienpddagoge, Miinster

uf der Suche nach der eigenen Identi-

tdt, nach der eigenen Rolle innerhalb

sozialer Gemeinschaften wiez.B. der
unmittelbaren Peergroup nutzen Jugendliche
stetsauch Orte, an denen sie unter sich sein
kdnnen und an denen Erwachsenen eben
nichtsind. Zu diesen ,klassischen“ Erlebnis-
welten Jugendlicher, wie etwa das Jugendzen-
trum oder Treffpunkte, wie Einkaufspassagen,
FuRgdngerzonen etc. sind heute auch die

digitalen Erfahrungswelten getreten: Commu-

nities, Chats, Games oder Foren gehdren ganz
selbstverstandlich zum sozialen Aktionsraum
Jugendlicher dazu. Akteure aus Schule und
der auBerschulischen Jugendarbeit sollten
diesen Aktionsraum nicht nur zur Kenntnis

nehmen, sondern ihn als eigenes Betdatigungs-

feld kennenlernen und nutzen. Hierbei soll es
nicht darum gehen, ,analoge“ Erfahrungen
durch digital vermittelte zu ersetzen - viel-
mehr kann die Anerkennung des ,digitalen
Erlebnisraums® und der hier gemachten sehr
realen Erfahrungen den Kommunikation- und
Gestaltungshorizont von Jugendarbeit erwei-
tern und aktualisieren.

Wenn Jugendliche heute von Erlebnissen
im Internet sprechen, kommt meist das Social
Network Facebook zur Sprache. Fir viele ist
es die erste Begegnung mit der Moglichkeit,
eigene Inhalte im Netz zu hinterlegen. Wenn
Jugendarbeit auch immer den Charakter der
Begleitung in neue Lebenszusammenhdnge

hat, bieten sich auch der Erlebensraum Face-
book bzw. Soziale Netzwerke fir die Arbeit mit
Jugendlichen an.

Pddagoginnen und Padagogen sollten sich
hier, unabhdngig von ihrer persénlichen Hal-
tung, einen genauen Eindruck verschaffen: Wo
liegt der Reizam Austauschen vom Meldun-
gen, wie funktioniert eine ,Pinnwand® wo ist
die viel diskutierte ,Gesichtererkennung® zu
finden? Gerade die Sicherheitseinstellungen,
die fir den verantwortungsvollen Umgang mit
den personlichen Daten und der Privatspha-
re unverzichtbar sind, sind ausgesprochen
komplex.

Social media,

Foaen
pikle=siles

Jugendliche als Expertinnen

Hier konnen aber bereits Jugendliche an-
gesprochen werden. Als Expertinnen und
Experten konnen sie einen Einstieg ins Thema
geben: fir die Padagoginnen und Pddagogen,

33
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Wissensvermittiung

Was muss ich konnen?
Wie poste ich was an wen?
Interaktion mit Freundinnen/ Freunden

(Gestalten von Inhalten
Selbstgesteuertes Lernen

Bei Games: Teamfahigkeil, Zuverlissigkeil
Neugier, Autgeschlossenheit

Potentiale & Kompetenzen abfragen. nutzbar machen, erweitern

aberauch zB. bei einem ,Eltern-Talk” als kon-
krete Ansprechpartnerinnen und -partner fur
Eltern. Auch die ,p2p“ - die Peer-to-Peer-Arbeit
kann einen Ansatz bieten: dltere Jugendliche

geben ihr Wissen und ihre Erfahrungen an Jun-

gere weiter: in Workshops, Wochenendkursen
usw. Das eigene Wissen zu reflektieren und
weiterzugeben ist bereits ein erster Einstieg in
eine partizipatorische Jugendarbeit.

Ideen fiir die Praxis
Pddagoginnen und Padagogen sollten sich
aber einen eigenen ,Wissenspool“ zulegen,
gerade wenn es um Verhaltensregeln im Netz
geht. Sehr gute Unterstltzung ldsst sich bei
klicksafe.de finden, z.B. werden hier die wich-
tigsten Einstellungen im Profil bei Facebook
anschaulich dargestellt.

Wenn Soziale Netzwerke als Einstiegs-
moglichkeit in eine aktuelle Jugendarbeit

genutzt werden, dirfen diese Hinweise nicht
ubersehen werden. Dabei braucht es nicht den
»padagogischen Zeigefinger“ - einen lockeren
und dennoch klaren Einstieg bieten auch kur-
ze Filmspots, die sich z.B. auch bei klicksafe.de
finden lassen.

So kann mit dem Clip ,Check Dein Profil
bevor es andere tun“(von netzdurchblick.de)
das ganze Feld der Datenweitergabe angegan-
gen werden: Welche Fotos und Kommentare
bzw. Gruppenzugehorigkeiten sollten (aus
verschiedenen Griinden) nicht in einem Profil
zu sehen sein? Wie stelle ich die ,Privatsphd-
re“so ein, dass nicht alle meine Kontakte auch
alle meine Eintrdge lesen kdnnen?

Fir Padagoginnen und Padagogen gibt
es hier sehr gut aufbereitetes (Unterrichts-)
Material Auch hier bietet klicksafe Unterstit-
zung: In dem Materialheft ,Soziale Netzwerke“
stehen zahlreiche Beispiele und komplette

Einheiten didaktisch vorbereitet zur Verf(-
gung. Auch wenn der Siegeszug von Facebook
unaufhaltsam scheint - jingere Jugendliche
treffen sich auch noch bei SchilerVz. Auch das
Team von SchiilerVZ hat Material fir Padago-
glnnen zusammengestellt.

Neben der Begleitung, die Jugendliche
bereits als aktiv Gestaltende mit einbezieht,
lasstsich fir Jugendeinrichtungen und
Klassen Facebook auch nutzen, um Inhalte
zu besprechen, Abstimmungen durchzufih-
ren, Fotos und Filme zu prasentieren und zu
kommunizieren. Jede Einrichtung kann eine
eigene ,Seite“ einrichten, auf der mit unter-
schiedlichen Gruppen bzw. Klassen gearbeitet
werden kann.

Um den Blick der Jugendlichen zu weiten
und neue Erfahrungsrdume zu benennen, las-
sen sich Uber Facebook hinaus noch weitere
Netz-Angebote vorstellen.

mimkama.de wirft einen kritischen Blick
speziell auf Facebook und gibt Handlungs-
tipps. Facebook-Nutzerinnen und -Nutzer
kénnen hier auch selbst vertffentlichen.

Die Seite ichimnetz.de bespricht regelma-
Rig neue Entwicklungen rund um Soziale Netz-
werke, unter juuport.de werden konkrete Tipps
zu einem sicheren Umgang im Web vermittelt
(teilweise auch von Jugendlichen selbst).

Facebook ist Bestandteil des Social Web
bzw. des Web 2.0. Der Grundgedanke ist hier:
Mitmachen, Mitreden, Informationen und
Meinungen teilen. Noch nie war es so einfach,
eigene Inhalte einem groeren Publikum
zu prdsentieren. Soziale Partizipation kann,
neben der Zugehorigkeit zu Vereinen etc,, also
auch digital gestaltet werden. So kann Face-
book als ein Einstieg in eine aktive Teilnahme
verstanden und genutzt werden.

Wenn sich Jugendliche im Social Web be-
wegen, z.B. bei Facebook, YouTube oder auch
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in Online-Games, bringen Sie bereits bestimm-
te Fahigkeiten mit, an die man ankntpfen

und (auch gemeinsam mit den Jugendlichen)
benennen kann.

Pdadagoginnen und Pddagogen befinden
sich also an einer Schnittstelle zwischen den
Interessen und Fdhigkeiten der Jugendlichen
und einer aktiveren Teilhabe an den Még-
lichkeiten des Social Web. Hier bedarf es oft
verschiedener Anregungen, um eine aktive
Teilnahme zu férdern und eine andere Pers-
pektive einzunehmen: von Userln zu Produ-
cerIn. Durch verschiedene Vorschldge lassen
sich neue Nutzungsmoglichkeiten vermitteln,
wobeisich eigene Inhalte (Unterrichtseinhei-
ten, Projekte) mit Hilfe des Social Web umset-
zen lassen.

Twitter (twitter.de) bietet die M6glichkeit,
bestimmten Personen zu ,folgen® also Infor-
mationen bzw. Inhalte, die diese Person tiber
Twitter veroffentlicht (twittert) zu abonnieren.
Von Lady Gaga bis Obama sind hier samtliche
Personen-und Themenkreise vertreten. Es gibt
genauso die Moglichkeit, eigene Inhalte zu pub-
lizieren: zu Games, Social Networks, Musik etc.

Welche Erfahrungen haben die Jugend-
lichen bereits selbst gemacht? Was gilt es
zu beachten, umsicherund ,ungestort“im
Internet unterwegs zu sein? Wichtige Regeln
lassen sich aus der eigenen Erfahrung, durch
Austausch und Diskussion und Recherche
benennen (und vielleicht als Flyer) klar defi-
nieren.

Was ,nervt bei den Sozialen Netzwerken,
auf welche Erfahrungen wiirde man gerne
verzichten? Mit einem Planspiel ldsst sich
eine ,ideale Community“ erstellen, inklusive
verteilter Rollen wie Community-Manager,
Kundensupport etc. So wird eine neue Reflexi-
onsstufe in der tdglichen Nutzung der Sozia-
len Netzwerke moglich.
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Vielleicht lasst sich auch ein Schwerpunkt-
thema setzen, zu dem ganz unterschiedliche
Aspekte in lockerer Reihenfolge angegangen
werden. Medienscouts (dltere Jugendliche,
die jingere unterrichten), eine Einladung zum
Eltern-Talk oder auch ein externer Referen-
tinnen, z.B. aus der Gamer-Szene, konnen die
vielfaltigen Aspekte der digitalen Lebenswel-
ten vorstellen. Konkret lassen sich Projekte zu
verschiedenen Interessenbereichen umsetzen,
z.B.zu Musik...

Bei der Frage, wo legal Musik aus dem
Internet bezogen werden kann, ist sicher Vor-
sicht geboten. Eine gute Orientierung bietet
die Broschire ,Freie Musik im Internet” der
LAG Lokale Medienarbeit NRW zum Thema.

Software, wie z.B. radiofx von Tobit Soft-
ware (Freeware) schneidet Musik von auszu-
wdhlenden Radiosendern (z.B. 1live) mit, mit
Audacitry (Freeware) konnen eigene Aufnah-

men geschnitten und arrangiert werden.

Beim Auflegen von Musik bei Partys muss
bedacht werden, dass hier immer die Gema zu
unterrichten ist, dies gilt auch bei ausschliel3-
lich Gema-freier Musik. Hier wird sogar eine
Liste mit allen Tracks und den Kinstlerinnen
und Kinstlern verlangt.

Digitale Fotografie bietet als ,Container”
viele Moglichkeiten, die Alltagswelten der
Jugendlichen, aber auch ihre Wiinsche und
Perspektiven zu thematisieren. Eine ,Fotosto-
ry“(vergleichbar der ,Bravo-Foto-Love-Story*)
bietet sich hierz.B. an.

Eine aktuelle Version der Schnitzeljagd
istdie ,digitale Schnitzeljagd®: Hier werden
Schatze/ Caches mit Hilfe von Koordinaten
gesucht. Viele Smartphones bieten bereits
diese GPS-Funktion, sonst lassen sich auch
entsprechende Gerdte bei einigen Jugendzen-
tren leihen. Die Schdtze konnen individuell

angelegt werde: zu Themen wie Kulturen im
Stadtteil, Geschichte vor Ort etc.

Eine andere Moglichkeit, Smartphones
in die gestalterische Medienarbeit einzube-
ziehen bieten inzwischen die ,qr-codes” (qr=
quick response). Hier ldsst sich beliebiger Text
(z.B.fur eine digitale Schnitzeljagd) kostenfrei
Uber das Internet codieren, ausdrucken, an
verschiedenen Stationen anbringen und mit
den Smartphones wieder decodieren. Die
bereits genannten Methoden lassen sich auch
bundeln und thematisch zuordnen: Wie ist
mein ,Kiez, was mag ich daran, was wiirde ich
wie verbessern? Umfragen (Audio), Fotostorys,
ein Musikstick oder eine digitale Schnitzeljagd
zu bestimmten Orten im Viertel kénnen hier
eine aktive Teilnahme aller Beteiligten gewdhr-
leisten.

Generell gilt es zu bedenken, dass die Ju-
gendlichen, die zu gesellschaftlicher Teilhabe
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aufgefordert werden sollen, auch eine Offent-
lichkeit brauchen, sei es eine Ausstellung in
der lokalen Sparkasse, im Jugendheim oder
eben auf einem Blog, der Website der Einrich-
tung, bei YouTube etc.

Mehr Moglichkeiten, gerade zum Aus-
tausch von Arbeitsbladttern, Fotos usw. bietet
das kostenfreie Netzwerk Diaspora, das auch
kostenfrei zur Verfiigung steht. Weitere Ideen,
wie Jugendliche nicht nur als Konsumentin-
nen und Konsumenten des Web 2.0 auftreten
kdnnen, sondern mit verschiedenen digitalen
Gerdten selbst zu Gestalterinnen und Gestal-
tern werden und ihre Produkte mitins Web 2.0
einbringen finden sich im Netz, z.B. bei Lehrer-
onlne.de oder Medien und Bildung.

Fur weiterfihrende partizipatorische und
politische Arbeit kann z.B. auch abgeordne-
tenwatch.de oder parteigefliister.de genutzt
werden.

Auf dem Weg zur gesellschaftlichen
Partizipation mit social media...

Kompeiemnzen,
Infnressn

Vermitthmg/

Baoleaninl maeclwen,

Interosse wecken,
Tetlhaho
ermbglichon

S befimden
sich hier

Mitzestaltungsmoglichkeiten
social media

Projektmoglichkeiten

- Jahresthema/ Halbjahresthema: Social Network/
social media

- Jugendliche in Vorbereitung einbeziehen

« Stationen:
P2F: Medienscouts
Expertinnenkonferenz/ Elterntalk
Blog anlegen: das Wichtizste und Aktuelle in Kiirze
Folostory zum richtigen Umgang mot den eigenen
Daten
(Cnline-10Omz erstellen: was wissen Eltern,
Lehrende




Links und Tipps

Links und Materialien
zum Thema Sicherheit im Internet

www.juuuport.de

Dein Schutz im Web! So lautet der Slogan von
Juuuport. Fir das Beratungsprojekt von der
Niedersdchsischen Landesmedienanstalt
wurden Jugendliche und junge Erwachsene als
Scouts ausgebildet, um anderen Jugendlichen
zu helfen.

www.netz-gegen-cybormobbing.de
Auf dieser Seite findet man Hilfestellungen
und Tipps zur Vermeidung von Cybermobbing.

Methodenpaket und Spiel
»Verschwunden im Netz“
Uber das Projekt Jugendonline kann ein
Methodenpaket zur Arbeit mit Jugendlichen
angefordert werden: www jugendonline.
typepad.com/jugend_online/2009/12/
methodenpaket-und-spiel-verschwunden-im-
netz-sucht-multiplikatorinnen.htmi

Zum Paket gehorte eine Zeitlang auch
die Spielaktion ,Mein_Profil.de - Leben in
Verzeichnissen®, welches ansonsten (iber den
Drei-W-Verlag bestellt werden kann: www.drei-
w-verlag.de/index.php?option=com_content&
view=article&id=78:meinprofilde&catid=40:pae
dagogische-spiele&ltemid=62

www.klicksafe.de

Hier gibt es viele Informationen tber das In-
ternet und andere Medien. Zahlreiche Materi-
alien fur die praktische Arbeit mit Kindern und
Jugendlichen (z.B. Filme in der Rubrik ,Spots®
oder Unterrichtsmaterialien in der Rubrik
»~Material®).

Auf www klicksafe.de/themen finden sich
weitere Hintergrinde zum Bereich ,Soziale
Netzwerke“ und ,Cybermobbing® Zudem

links & tipps

kénnen auf www.klicksafe.de/materialien

u.a. folgende Broschiren und Flyer kostenlos

bestellt oder heruntergeladen werden:

I Sichererin Social Communities - klicksafe
Tipps fur Eltern

I Datenschutztipps fur Jugendliche

I Spielregeln im Internet - Durchblicken im
Rechte-Dschungel (u.a. mitjuristischen Tipps
zum Vorgehen bei Cybermobbing)

I klicksafe-Leitfaden fir Soziale Netzwerke
und Instant Messenger (mit Schritt-fur-
Schritt-Anleitungen zu Privatsphdrenschutz
und Sicherheitseinstellungen von Schulervz,
Facebook, Studivz, wer-kennt-wen.de und icq).

Auf www klicksafe.de/spots finden sich zudem

viele Filme, die auch in der Arbeit mit Kindern

und Jugendlichen eingesetzt werden kénnen.

Seiten zum Thema Risiken und
Chancen des Web 2.0

http://ejwblog.de

Ein Blog des Evangelischen Jugendwerks in
Wirttemberg mit vielen praktischen Tipps
rund um Social Media und Internet.

= Tosatzmodul
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- links und tipps

- i

www.facebook.com/pages/
netzcheckersnet/139449209452564
Netzcheckers.net bei Facebook.

http://de-de.facebook.com/ferienlager

Ferienlager Online. Ein Blog zur Jugendarbeit.

www.facebook.com/gangway.marzahn
Streetwork per Social Media (Cyber-Work) in
Berlin Marzahn.

www.facebook.com/herne.de?ref=ts
Der gelungene Facebook-Auftritt der Stadt
Herne (inklusive ,Netiquette” unter: www.

facebook.com/herne.de?sk=app_4949752878).

www.jff.de/merz/dateien/ePublikation_
Jugendarbeit_und_socialnetworks.pdf
sJugendarbeit und Social Networks® - Grund-
lagen sowie Beitrdge zur Momentaufnahme.
Begleitende Online-Publikation (pdf) zum
merz-Themenheft ,Jugendarbeit und Social
Networks“3/11. Ausgewdhlte Beispiele, die in
der Publikation beschrieben werden:

www.ludwikishafen.de/wiki/index.php/
Hauptseite

Kinder und Jugendliche gestalten ein Wiki
Uber die Stadt Ludwigshafen
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www.medienpaedagogik-praxis.de
Materialien, Methoden, Projektbeispiele, Tipps,
Tricks und aktuelle Informationen fir die
medienpddagogische Praxis in Jugendarbeit
und Schule.

www.netzcheckers.net

Neue Wege fir die Medien und Jugendarbeit,
anwenderorientierte Technik, fachlichen Aus-
tausch und Weiterbildung bieten die Partner-
portale von netzcheckers.net. Einrichtungen
derJugendarbeit und Medienzentren kdnnen
einen eigenen Internetauftritt mit einem
Partnerportal gestalten und damit Partner
im bundesweiten Netzwerk netzcheckers.net
werden. Z.B.. Escher Club KéIn Bilderstdck-
chen (http://escherclub.netzcheckers.net/
m1868871081_400.html).

www.youtube.com/watch?v=dubA2vhlirg
sLet's fight it together” - ein Film der Initiati-
ve childnet, der einen Mobbingfall aus Sicht
des Opfers schildert. Der Film ist ein guter
Ausgangspunkt fir Unterrichtseinheiten zum
Thema Cyber-Mobbing (siehe dazu auch die
Handreichung ,Was tun bei Cyber-Mobbing?“
unter: www.klicksafe.de/materialien/index.
html.

Filme auf Youtube

Eine Reihe von Filmen auf Youtube setzt sich
mit dem Thema Social Networks auseinander,
z.B.:

I AlLife on Facebook www.youtube.com/
watch?v=DpW2SKNfgKo

I Klaus erklart Facebook www.youtube.com/
watch?v=KjgobwHIvnC8

I www.jff de/merz/dateien/ePublikation_
Jugendarbeit_und_socialnetworks. pdf

Willkomn

I Begleitende Online-Publikation (pdf) zum
merz-Themenheft ,Jugendarbeit und Social
Networks“3/11 mit Thesen zum Einsatz von
Social Media in der Jugendarbeit.

Seiten fiir Kinder und Jugendliche

www.internet-abc.de

Eine Seite fir Kinder und jingere Jugendliche
mit einem eigenen Bereich flr padagogisch
Tdtige. Praktische Angebote (wie ein Surf-
schein fur Kinder) und viele Tipps zu Themen
der neuen Medien (z.B. eine Liste mit Compu-
terspielen und Lernsoftware). Es gibt auch

eine Elternseite (www.internet-abc.de/eltern).

www.mobbing.seitenstark.de
Eine Anti-Mobbing-Seite mit vielen Tipps.

links & tipps -
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www.schuelervz.net/l/rules

Hier werden die wichtigsten Verhaltensregeln
fur SchilerVZ zusammengefasst. Alle Regeln
werden mit kleinen Filmen dargestellt.

www.schuelervz.net/l/parents

Materialien fur Eltern und Lehrer vom Schiler-
VZ.Beim SchulerVZ gibt es auch einen Verhal-
tenskodex, der gemeinsam mit Jugendlichen
diskutiert werden kann.

www.watchyourweb.de

Eine Internetseite fur Jugendliche tber siche-
res Surfen im Web mit vielen Informationen
(zB.zu Sicherheitseinstellungen in verschiede-
nen Communities) und Angeboten (Web-Test,
Videos etc.).



Die LAG Lokale Medienarbeit NRW bedankt
sich bei allen Kooperationspartnern

fur die gute Zusammenarbeit bei

der Umsetzung der Workshops.
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Stadt Bocholt: Fachbereich Jugend,
Familie, Schule und Sport
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